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INTRODUKTION

Misbrug af MitID og NemID udger en central og voksende del af dansk berigelseskriminalitet.
Gerningsindholdet spaender fra uberettiget lanoptagelse i andres navn via databedrageri (straffeloven

§ 279 a) over dokumentfalsk med elektroniske dokumenter (§ 171) til selvsteendigt identitetsmisbrug
(§ 264 e). Parallelt hermed rejser misbruget civilretlige spergsmal om ofrets haftelse over for sin bank
efter betalingslovens § 100, hvor Finansielle Ankenzgevn har udviklet en konsekvent — men omstridt —
praksis for vurderingen af "groft uforsvarlig adfeerd" ved social engineering. Praksisoversigten gennemgar
den strafferetlige kvalificering, strafudmalingsniveauerne og den civilretlige ansvarsfordeling, som den

tegner sig i domspraksis og nevnsafgerelser.

PRINCIPPER UDLEDT AF PRAKSIS

()1 Uberettiget lanoptagelse via en andens NemID/MitID kvalificeres som databedrageri efter straffeloven §
279 a — ikke som simpelt bedrageri efter § 279 — fordi den tabsforvoldende disposition (lanudbetaling)

sker ved automatiseret databehandling.

()2 Brugaf en andens NemID/MitID til at underskrive en digital ldneaftale kan samtidig udgere
dokumentfalsk efter straffeloven § 171, idet et elektronisk dokument forsynet med en digital signatur
opfylder dokumentbegrebeti § 171, stk. 2.

(3 Identitetsmisbrug efter straffeloven § 264 e straffes i sammensted med bedrageri og databedrageri;
bestemmelsen kraever ikke et berigelsesformal og rammer dermed tilfzelde, der falder uden for

formueforbrydelserne.

(4 Strafudmalingen ved systematisk NemID/MitID-lanebedrageri athaenger iszer af det samlede belab,
antallet af forhold og gerningsperiodens leengde: 24 forhold for over 400.000 kr. udmales typisk til 1 ars

feengsel, mens belgb over 1 mio. kr. medferer faengsel i 2 ar eller mere.
(5 Overlader en person sit NemID/MitID til tredjemand mod betaling i bevidstheden om, at det bruges

til lanoptagelse, demmes vedkommende for medvirken til hvidvask (§ 290 a) — ikke for selve

databedrageriet.
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§ 1

Ved 'muldyr'-sager (bankkonto stillet til radighed) er forseetsvurderingen central: retten finder typisk
acceptforset opfyldt, nar kontohaveren ikke reagerer pa advarsler eller umiddelbart heever og videregiver
indbetalte belab.

Betalingslovens § 100 fordeler heaeftelsen ved uautoriserede transaktioner i en trappestige: 375 kr. (stk. 3)
ved simpel brug af sikkerhedsforanstaltning, op til 8.000 kr. (stk. 4, nr. 3) ved groft uforsvarlig adfeerd, og

ubegrenset (stk. 5) ved forsaetlig videregivelse med indsigt i misbrugsrisiko.

Finansielle Ankenaevn finder konsekvent med 3-2 flertal, at godkendelse af en MitID-handling med tekst
om profileendring eller betaling — som kunden burde have leest — udger 'groft uforsvarlig adfzerd' efter

betalingslovens § 100, stk. 4, nr. 3, med en selvrisiko pa 8.000 kr.

Mindretallet i Finansielle Ankenzevn argumenterer lige sa konsekvent for, at professionel og organiseret
svindel ikke ber fore til, at forbrugeren kvalificeres som groft uforsvarlig — og at banken beerer

systemrisikoen.

Udbyderen (banken) hafter uanset kundens adfaerd, hvis udbyderen ikke har kraevet staerk

kundeautentifikation, medmindre kunden har handlet svigagtigt, jf. betalingslovens § 100, stk. 7.

Betalingslovens § 100, stk. 8, fritager kunden helt for heftelse, hvis tabet, tyveriet eller den uberettigede

tilegnelse af sikkerhedsforanstaltningen ikke kunne opdages forud for misbruget.

@stre Landsret har i en fogedsag naegtet at fremme tvangsfuldbyrdelse af et NemID-baseret lan, hvor
lantageren var franarret sine NemID-oplysninger af en bedrager — den aftaleretlige forpligtelse beror pa
en konkret helhedsvurdering af hendelsesforlebet, jf. U.2019.1192H og U.2019.1197H.

Overforsler foretaget af kunden selv under social engineering (vishing) er autoriserede

betalingstransaktioner, som falder uden for betalingslovens § 100 — kunden beerer det fulde tab.

Rigsadvokatmeddelelsen om freds- og aerekrenkelser fastseetter udgangspunktet for strafpastand ved

identitetsmisbrug til en bade pa 10.000 kr. i forstegangstilfzelde med en enkelt overtraedelse.

Strafferetlig kvalificering: Bedrageri, databedrageri og
dokumentfalsk

Misbrug af MitID/NemlID til uberettigede transaktioner bergrer flere bestemmelser i straffeloven, og den

korrekte kvalificering afhaenger af, hvordan den tabsforvoldende disposition sker.

Bedrageri (straffeloven § 279) forudsetter, at gerningsmanden retsstridigt fremkalder, bestyrker eller udnytter

en vildfarelse hos en person, som herved bestemmes til en handling, der medfgrer et formuetab. Bestemmelsen

finder anvendelse, hvor en menneskelig beslutningstager — fx en bankradgiver ved skranken — narres til at

godkende en transaktion.

Databedrageri (straffeloven § 279 a) finder derimod anvendelse, hvor den tabsforvoldende disposition sker

via automatiseret elektronisk databehandling. Bestemmelsen rammer den, der retsstridigt eendrer, tilfgjer eller
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sletter oplysninger eller programmer til elektronisk databehandling eller i gvrigt seger at pavirke resultatet af en
sadan databehandling. Nar en gerningsmand logger ind med en andens NemID/MitID pa en online laneportal og
anseger om et kviklan, der automatisk godkendes og udbetales, foreligger databedrageri — ikke simpelt bedrageri

— fordi vildfarelsen opstér i et datasystem, ikke hos en person.

Sondringen er illustreret i S-2360-16, hvor @stre Landsret domfzeldte for bade bedrageri (§ 279) for de
personlige kontaktsituationer og databedrageri (§ 279 a) for de elektroniske kreditanmodninger, med et samlet

belgb pé ca. 1,3 mio. kr.

Dokumentfalsk (straffeloven § 171) kan foreligge sidelgbende, nar gerningsmanden benytter en andens
digitale signatur til at underskrive en laneaftale eller kontrakt. Bestemmelsens dokumentbegreb omfatter
udtrykkeligt elektroniske dokumenter forsynet med en betegnelse af udstederen (straffeloven § 171, stk. 2).
Et digitalt underskrevet lanedokument opfylder dette krav, og dokumentet er falsk efter stk. 3, fordi det ikke
hidrerer fra den angivne udsteder. | AM2018.04.3002 domfzldte Ostre Landsret for forseg pa bedrageri
og dokumentfalsk, da tiltalte signerede en digital laneansegning med sit eget NemID og vedhaeftede falske

lonsedler.

Der straffes typisk i konkurrence, jf. straffeloven § 89, nar databedrageri og dokumentfalsk foreligger i den

samme handling — fx NemID-signering af en elektronisk laneaftale med falske oplysninger.

LoV Straffeloven § 89 Straffeloven § 171, stk. 2-3 Straffeloven § 279 Straffeloven § 279a
PRAKSTSs Landsretten - Dokumentfalsk og forseg pa bedrageri med falske lonsedler til laneansegning - 17.08.2018
Stadfzestelse af 9 méaneders faengsel
Landsretten - Domfeldelse for forseg pa bedrageri og dokumentfalsk i forbindelse med digital 30.04.2018
laneansegning

Landsretten - Feengsel i 2 ar for omfattende bedrageri, databedrageri og dokumentfalsk for ca. 1,3 mio. 15 pgg.2017
kr.

s » ldentitetsmisbrug som selvstaendigt gerningsindhold (§ 264 e)

Ved lov nr. 292 af 8. marts 2022 blev straffeloven § 264 e indfert som et selvsteendigt forbud mod

identitetsmisbrug. Bestemmelsen kriminaliserer den, der uberettiget anvender oplysninger om en anden person
— herunder CPR-nummer, navn og billede — til pa utilberlig vis at udgive sig for at veere denne person (stk. 1, nr.
1). Der kreeves rkke et berigelsesformal; bestemmelsen rammer dermed tilfeelde, der falder uden for bedrageri og

databedrageri.

Ifolge Rigsadvokatmeddelelsen om freds- og eerekraenkelser er udgangspunktet en bade pa 10.000 kr. i
forstegangstilfzelde med en enkelt overtraedelse. I gentagelsestilfaelde fastsaettes markant hojere badestraffe, og

ved groft identitetsmisbrug kan der idemmes fengsel op til 6 maneder.

Rigsadvokatmeddelelsen fastslar, at der straffes i sammenstod med bl.a. § 171 (dokumentfalsk), § 279 (bedrageri)
og § 279 a (databedrageri), nar identitetsmisbruget er led 1 en berigelsesforbrydelse. I S-1647-24 domfzldte
Vestre Landsret for bedrageri og identitetsmisbrug, hvor tiltalte fremsendte fotos af andres ID-kort til kebere

for at skabe troverdighed ved Facebook Marketplace-svindel. Landsretten preciserede kvalifikationen:
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Da tiltalte ikke pavirkede eller cendrede de personlige oplysninger, som han sendte til Forurettede3 og ForurettedeS,
kan han ikke anses for at have manipuleret en anden persons fremtrceeden. Der er derfor ikke grundlag for at anvende

bestemmelsen i straffelovens § 264 e, nr. 2.

Derimod fandtes tiltalte skyldig i nr. 1, da han utilberligt udgav sig for at veere i familie med den person, hvis

personalekort han fremviste.

Lov Straffeloven § 264e, stk. 1

PRAKSTSs Landsretten . BedrageriogIdentitetsmisbrug: Ubetinget faengsel for salg af ikke-eksisterende varer pa g4.12.2024
Facebook Marketplace

s 5 otrafudmaling ved NemID/MitID-baseret lanebedrageri

Strafudmalingen ved NemID/MitID-baseret lanebedrageri afthanger af det samlede belgb, antallet af forhold,
gerningsperiodens leengde og tiltaltes personlige forhold. Straffelovradets beteenkning nr. 1581/2023 om

strafudmaling (bind III) gennemgar praksis systematisk og identificerer folgende niveauer for databedrageri:

Belgbsramme Antal forhold Typisk straf Eksempler

Ca. 400.000 kr. 24 1 ars faengsel NemID-misbrug af samlevers
identitet

700.000 - 1,3 mio. kr. Mange 1-2 ars feengsel Misbrug af stilling, systematisk
over leengere periode

Over 3 mio. kr. Talrige 2-2,5 ars faengsel Kommunal leder, 713 tilfzlde

Over 6 mio. kr. 79+ 1ar9 mdr. - 6 ar Callcenter-bedrageri,

NemKonto-andring

Formildende omstendigheder: I S-0564-21 idemte Vestre Landsret 1 ars feengsel for 24 tilfeelde af
databedrageri (over 400.000 kr.) med misbrug af samleverens NemlID. Straffen blev udmalt som en
kombinationsdom — 3 maneder ubetinget og 9 méaneder betinget — under vagt pa frivillig tilmelding, fuld

tilstaelse, behandling for ludomani og en ekstraordinzert lang sagsbehandlingstid.

Skarpende omstendigheder: I SS-2891/2022-KBH blev tiltalte idemt 1 ar og 9 maneders faengsel for 79
forhold af databedrageri for over 6 mio. kr. begaet via @endring af forurettedes NemKonto og efterfalgende

lanoptagelse. I SS5-10613/2022-ARH — et callcenter-bedrageri rettet mod @ldre, der blev lokket til at afgive
NemlID-oplysninger — udmaltes straffen til 5,5-6 ars feengsel for et samlet belgb pa ca. 15 mio. kr.

Hgjesterets praksis: I Sag 219/2017 stadfeestede Hojesteret en straf pa 3 ar og 6 méaneders feengsel for
en IT-chef, der begik 78 tilfzelde af bedrageri og dokumentfalsk for ca. 740.000 kr. mod to arbejdsgivere,
kombineret med tre hackerangreb. Sagen illustrerer den skerpende virkning af betroet stilling og tilbagefald.

Kvalificeres forholdet som af scerlig grov beskaffenhed efter straffeloven § 286, stk. 2, haeves strafmaksimum til
feengsel 1 8 ar. Bestemmelsen finder navnlig anvendelse ved systematiske forhold over en leengere periode med

et samlet belgb 1 millionklassen.

Lov Straffeloven § 279a Straffeloven § 286, stk. 2

PRAKSTS Hpojesteret - IT-chef idemt 3 ar og 6 maneders faengsel for omfattende bedrageri, dokumentfalsk og 27.02.2018
groft dataheerveerk mod to arbejdsgivere
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Landsretten - Systematisk databedrageri gennem misbrug af samlevers NemID medferte delvist 13.09.2021
betinget fengselsstraf

Landsretten - Feengsel i 2 ar for omfattende bedrageri, databedrageri og dokumentfalsk for ca. 1,3 mio. 15_gg.2017

kr.

Byretten - Omfattende dom for databedrageri: Fire tiltalte idemt lange feengselsstraffe 15.12.2023
Byretten - Omfattende databedrageri med uretmeessig eendring af Nemkonti og efterfolgende 12.05.2022
laneoptagelser

"Muldyr"-problematikken: Hvidvask og medvirken ved
s « kontooverdragelse

En serlig type MitID/NemID-misbrug involverer personer, der — frivilligt eller under pres — stiller deres
bankkonto eller NemID-oplysninger til radighed for ukendte tredjemeend, som bruger kontoen til at modtage
og videresende bedrageriske midler. Disse "muldyr"-sager kvalificeres typisk som hvidvask efter straffeloven §

290 a og ikke som databedrageri.

[ S-0889-22 havde tiltalte bevidst overladt sine NemID-oplysninger til to personer mod et mindre belgb. Lan
pa45.000 kr. blev optaget og indsat pa kontoen, hvorefter 33.300 kr. blev overfort videre. Vestre Landsret

differentierede den juridiske kvalifikation:

Tiltalte har sdledes gjort sig skyldig i hvidvask, jf. den nugceldende bestemmelse 1 straffelovens § 290 a, for sd
vidt angdr de 33.300 kr., som blev overfort til konti tilhorende andre personer, og heeleri, jf. straffelovens § 290
vedrorende de 11.700 kr., som blev stdende pa tiltaltes konto.

Forsaetsvurderingen er det centrale stridspunkt i muldyr-sager. I 99-1800/2023 fandt Retten 1 Herning, at
tiltalte — der havde udleveret alle sine personlige oplysninger og NemID-koder til en ukendt Facebook-laneprofil

— matte have indset muligheden for misbrug og forholdt sig accepterende hertil:

Under de foreliggende omstcendigheder, hvor tiltalte havde givet alle sine personlige oplysninger til sin konto i Bank1
t1l en ukendt person, som stod bag en laneprofil pa Facebook [...] finder retten det bevist, at tiltalte ma have indset
muligheden for, at hans konto kunne blive og rent faktisk blev brugt til modtagelse og videreoverforsel af udbytte fra

strafbare lovovertreedelser.

Samme tiltalte blev dog frifundet for de sidelebende bedrageriforhold, fordi identitetsmisbruget (tiltaltes pas
var stjalet) skabte rimelig tvivl om hans personlige medvirken i bedrageriet som sadant. Sagen illustrerer den

vigtige skelnen mellem kontotilrddighedsstillelse (hvidvask) og selve bedrageriet (databedrageri/bedrageri).

Lov Straffeloven § 290a, stk. 1 Straffeloven § 290, stk. 1

PRAKSTSs Landsretten - Domt for medvirken til hvidvask og heleri efter NemID-misbrug - Idemt psykiatrisk 15 g2.2023
behandling
Byretten - Dom for hvidvask: Modtagelse og haevning af 25.000 kr. fra bedrageri 01.05.2024
Byretten - Dom for grov hvidvask som "muldyr" via bankkonto og frifindelse for bedrageri pga. 06.09.2023
identitetsmisbrug

s 5 Ofrets aftaleretlige stilling: Hefter man for et NemID-signeret lan?
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Nar en tredjemand optager et lan 1 en persons navn ved at misbruge dennes NemID, opstéar spergsmalet, om det
digitale lanedokument binder den forurettede aftaleretligt. Hojesteret hari U.2019.1192H 0g U.2019.1197H
fastslaet, at afggrelsen af, om NemID-indehaveren bliver forpligtet, ma traeffes pa grundlag af en konkret

vurdering af det samlede heendelsesforlob.
I denne vurdering indgar bl.a.:

+ Under hvilke omstaendigheder tredjemand er kommet i besiddelse af NemID-oplysningerne
« Om indehaveren har haft kendskab til, at tredjemand er 1 besiddelse af oplysningerne

« Om indehaveren har gjort, hvad der var muligt for at forhindre misbrug, fx ved at speerre sit NemID hurtigst

muligt

[ BS-445/2020-OLR neaegtede Dstre Landsret at fremme en fogedsag om tvangsfuldbyrdelse af et NemID-lan
pa 62.000 kr. hos Basisbank. De kaerende var franarret deres NemID-oplysninger af en bedrager, der udgav sig

for politimand. Landsretten fandt det beteenkeligt at fremme sagen:

Landsretten finder under disse omsteendigheder efter en samlet vurdering, at det er betcenkeligt at fremme fogedsagen.

Sagen viser, at der ikke gaelder en automatisk bundethed ved digital signatur — den forurettede kan bestride sin

forpligtelse, hvis NemID-oplysningerne er franarret under svindelagtige omsteendigheder, og vedkommende

har reageret hurtigt.
Lov Retsplejeloven § 478, stk. 1, 4
PRAKSTSs Landsretten - Kere af fogedrettens afgerelse om fremme af fogedsag - identitetstyveri og NemID 10.09.2020

Betalingslovens haftelsestrappe: Ofrets ansvar over for banken ved
s o uautoriserede MitID-transaktioner

Betalingslovens § 100 fastleegger en gradueret ansvarsfordeling mellem kunden ("betaleren") og banken
("udbyderen") ved uautoriserede betalingstransaktioner. Bestemmelsen gennemforer artikel 74 1 2.

betalingstjenestedirektiv og opretholder folgende trappestige:

« Stk. 1: Udgangspunktet er, at udbyderen hcefier for tab ved andres uberettigede anvendelse.

« Stk. 3: Betaleren heefter med op til 375 kr., hvis den personlige sikkerhedsforanstaltning (fx MitID) har veeret
anvendt — den "simple" selvrisiko.

» Stk. 4, nr. 3: Betaleren heefter med op til 8.000 kr., hvis udbyderen godtger, at betaleren ved groft uforsvarlig
adfcerd har muliggjort den uberettigede anvendelse.

o+ Stk. 5: Betaleren heefter uden belobsbegreensning, hvis udbyderen godtger, at betaleren med forszet har
oplyst sikkerhedsforanstaltningen under omstendigheder, hvor betaleren indsa eller burde have indset

misbrugsrisikoen.

Forarbejderne til § 100 (L 157,2016-17) preeciserer, at i phishing-tilfaelde — hvor betaleren uforvarende
har overladt sin sikkerhedsforanstaltning — finder stk. 5 zkke anvendelse, fordi betaleren ikke overdrog

oplysningerne med forseet til, at der skulle foretages uberettiget anvendelse:
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1 tilfcelde, hvor betaler uforvarende har overladt den personlige sikkerhedsforanstaltning til andre, eksempelvis i
forbindelse med phishing, hcefier betaler ikke efier forslaget til stk. 5, idet betaler ikke overdrog den personlige
stkkerhedsforanstaltning med forscet pd at der skal foretages den uberettigede anvendelse.

Et centralt modstykke er § 100, stk. 7: Udbyderen heefter uanset stk. 3-5, hvis udbyderen ikke har kraevet
steerk kundeautentifikation, medmindre kunden har handlet svigagtigt. Denne bestemmelse presser banker og

kortudstedere til at anvende 3D Secure og MitID-godkendelse ved alle fjernbetalinger.

Hertil kommer § 100, stk. 8, der fritager kunden helt, hvis tabet eller den uberettigede tilegnelse af
sikkerhedsforanstaltningen ikke kunne opdages forud for misbruget — fx hvor kortoplysninger kompromitteres

via et databrud hos en internetforretning,

Der er ingen vedtagne, men endnu ikke konsoliderede endringer til betalingslovens § 100 (seneste
konsolidering: 20. maj 2026).

LoV Betalingsloven § 82 Betalingsloven § 93 Betalingsloven § 100, stk. 1-8

Groft uforsvarlig adfaerd ved MitID-godkendelse: Det centrale
s 7 stridspunkt i Finansielle Ankenzevn

Sterstedelen af de civilretlige MitID-misbrugssager afgeres af Finansielle Ankenzevn og drejer sig om, hvorvidt
kundens godkendelse af en MitID-handling — typisk under social engineering via DBA, Facebook Marketplace,
Tise eller falske GLS/DAO-henvendelser — udger "groft uforsvarlig adfeerd" efter betalingslovens § 100, stk. 4,

nr. 3.
Ankenzvnet treeffer konsekvent afgerelse med stemmeflertallet 3-2, hvor:

Flertallet (3 medlemmer) finder groft uforsvarlig adfeerd og en selvrisiko pa 8.000 kr., med folgende

kerneargumenter:

+ Kunden har godkendt (swipet) en MitID-anmodning med klar tekst om fx "Log pa hos MitID.dk for at se eller
eendre 1 din MitID profil" eller "Betal [belob] til [modtager]"

+ Der var ingen logisk sammenhang mellem den pastaede aktivitet (modtagelse af betaling for en vare) og den

godkendte handling (profileendring/betaling)

+ Kunden burde have laest teksten og reageret pa uoverensstemmelsen

Mindretallet (2 medlemmer) finder alene simpel selvrisiko pa 375 kr. og argumenterer:

+ Der er tale om professionel, organiseret svindel, som en almindelig forbruger ikke kan forventes at

gennemskue
» Banken berer systemrisikoen for betalingssystemets sikkerhed

« Social engineering-teknikker udnytter kognitive bias, der rammer ogsa papasselige forbrugere

Dette monster ses tydeligt i en lang raekke afgorelser:

Sag Svindelmetode Beleb Afgorelse

327/2023 DBA-salg, MitID-indrullering 14.000 kr. 8.000 kr. selvrisiko (3-2)
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Falsk GLS-henvendelse, 7.415 kr. Fuld heeftelse op til 8.000 kr.
MitlD-indrullering (3-2)

DBA phishing, MitID — 8.000 kr. selvrisiko (3-2)
MitID phishing — 8.000 kr. selvrisiko (3-2)
Facebook Marketplace — Groft uforsvarlig (3-2)

I enkelte sager afviser ankenavnet at behandle klagen, fordi sagen forudseetter parts- og vidneforklaringer

under ed. I 5/2023 var der direkte modstrid mellem kundens forklaring (at hun ikke udleverede koder) og

bankens tekniske logs (der viste aktiv indrullering). Ankenzevnet kunne ikke afklare konflikten uden mundtlig

bevisforelse og afviste sagen.

For SMS-baserede phishing-sager (smishing), hvor offeret lokkes til at afgive MitID-oplysninger via et link i en

SMS, henvises til den beslaegtede praksisoversigt om SMS-phishing (smishing).

Lov

PRAKSIS

Betalingsloven § 100, stk. 3-4
Det finansielle ankenavn - Klager heefter for 7.006 DKK efter godkendelse af svindeltransaktion med
MitID
Det finansielle ankenaevn - Indsigelse mod selvrisiko pa 8.000 kr. efter svindel-SMS og
MitID-godkendelse af transaktion i indonesiske rupah
Det finansielle ankenaevn - Afvisning af sag om indsigelse mod korttransaktioner godkendt med
MitID grundet behov for bevisforelse
Det finansielle ankenzevn - Indsigelse mod haftelse for svindeltransaktion godkendt med MitID efter
falsk henvendelse pa Facebook Marketplace
Det finansielle ankenzevn - Kundes heftelse for misbrug efter udlevering af MitID-oplysninger til
svindler ved falsk GLS-henvendelse
Det finansielle ankenaevn - Indsigelse mod hzeftelse for 8.000 kr. ved misbrug af betalingskort
godkendt med MitID efter phishing-mail
Det finansielle ankenavn - Afvisning af klage over heftelse for 8.000 kr. ved MitID-misbrug grundet
behov for bevisforelse
Det finansielle ankenaevn - Indsigelse mod heaftelse for 8.000 kr. ved uautoriseret korttransaktion
godkendt med MitID afvises grundet bevisusikkerhed
Det finansielle ankenavn - Indsigelse mod hzftelse for 8.000 kr. ved uautoriserede korttransaktioner
efter misbrug af MitID
Det finansielle ankenavn - Afvisning af sag om misbrug af betalingskort godkendt med MitID grundet
behov for bevisforelse
Det finansielle ankenaevn - Indsigelse mod hzaftelse for kortmisbrug efter svindel via Tise og
indrullering af MitID pé fremmed enhed
Det finansielle ankenzavn - Indsigelse mod heftelse for 8.000 kr. ved MitID-svindel i forbindelse med
DBA-salg

Det finansielle ankenavn - Afvisning af sag om misbrug af MitID og betalingskort grundet behov for
bevisforelse

Autoriserede overforsler under social engineering: Uden for
s s betalingslovens daekning
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Et vigtigt afgreensningsspergsmal er sondringen mellem uautoriserede og autoriserede betalingstransaktioner.

Nar kunden selv logger ind i sin netbank med sit eget MitID og foretager overfersler — typisk under telefonisk
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manipulation ("vishing") af en bedrager, der udgiver sig for at veaere bankens medarbejder — er der tale om

autoriserede transaktioner, som falder uden for betalingslovens § 100.

[100/2023 blev en kunde telefonisk overbevist om, at hendes konti var under hacking-angreb. Hun foretog
selv fire overfersler for i alt 251.000 kr. via MitID-login og bekraeftede hver overforsel ved at svare "JA" pa en
kontrol-SMS fra banken. Finansielle Ankenzevn afviste klagen:

Da klageren selv har ivcerksat overforslerne ved at logge ind i netbanken med sit MitID [...] er der tale om autoriserede

betalingstransaktioner.

Denne sondring har stor praktisk betydning: Ved uautoriserede transaktioner haefter kunden som udgangspunkt
kun for 375 kr. eller 8.000 kr., mens kunden ved autoriserede transaktioner under social engineering beerer
hele tabet. I 72/2024 kombinerede svindleren vishing og kortmisbrug: De overforsler, kunden selv foretog,
var autoriserede (fuldt tab), mens de kortbetalinger, svindleren foretog med de franarrede kortoplysninger, var

uautoriserede (selvrisiko).

LoV Betalingsloven § 82 Betalingsloven § 100

PrRAKSTS Det finansielle ankenaevn - Haeftelse for kontooverforsler og kortmisbrug efter vishing-opkald og 04.12.2024
sporgsmal om dobbelt selvrisiko

Det finansielle ankenavn - Afvisning af erstatningskrav for autoriserede netbankoverforsler foretaget 18 .99.2023
under social engineering-svindel

s o Datatilsynets tilsyn med MitID/NemID-infrastrukturens sikkerhed

Datatilsynet har i flere sager udtalt alvorlig kritik af sikkerhedsbrister i MitID- og NemID-infrastrukturen, som

har muliggjort eller forveerret misbrug.

[ afgorelse 2022-432-0079 udtalte Datatilsynet alvorlig kritik af Digitaliseringsstyrelsen for en race condition
1 MitID-systemet. Fejlen betad, at en brugers identitet under visse omstendigheder kunne kompromitteres,
uden at brugeren havde mulighed for at opdage det. Tilsynet lagde veegt pa, at MitID udger en central national

infrastrukeur, og at sikkerhedsniveauet derfor skal vaere proportionalt med risikoen.

[ afggrelse 2023-432-0017 rettede tilsynet alvorlig kritik mod Nets DanID for et NemID-nedbrud, der efterlod
brugerne uden sikker digital identifikation. Tilsynet vurderede, at nedbruddet skyldtes utilstraekkelige tekniske

og organisatoriske foranstaltninger.

[ afgorelse 2023-432-0025 kritiserede Datatilsynet Digitaliseringsstyrelsen for en utilstraekkelig

JavaScript-risikovurdering i MitID, der potentielt kunne udnyttes til at omga sikkerhedsforanstaltninger.

Disse afggrelser understreger, at ansvaret for MitID/NemlID-sikkerheden ikke alene hviler pa brugerne.
Systemfejl og infrastruktursvigt kan udgere en selvsteendig arsag til misbrug, og Datatilsynets kritik kan have
afledt betydning for bedemmelsen af brugerens haeftelse efter betalingslovens § 100, stk. 6, nr. 3 — udbyderen

heafter, hvis denne ikke har truffet egnede foranstaltninger til at beskytte betalingsinstrumentet.

Lov Betalingsloven § 100, stk. 6

PRAKsIs Datatilsynet - Alvorlig kritik af Nets DanID for utilstreekkelig behandlingssikkerhed ved omfattende g2.g5.2024
NemlID-nedbrud
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Datatilsynet - Digitaliseringsstyrelsen far kritik for utilstraekkelig risikovurdering af borgeres 09.11.2023
rettigheder
Datatilsynet - Alvorlig kritik af Digitaliseringsstyrelsen for brister i MitID-sikkerheden 23.06.2023

s 10 Sammenfatning og hovedtendenser

Praksis vedrerende MitID/NemID-misbrug og digital identitetstyveri tegner folgende hovedtendenser:
Strafferetligt:

+ Uberettiget lanoptagelse via andres digitale identitet kvalificeres som databedrageri (§ 279 a) — typisk i
konkurrence med dokumentfalsk (§ 171) og eventuelt identitetsmisbrug (§ 264 e)
o Strafudmalingen er primeert styret af det samlede bedragne beleb og antallet af forhold; systematisk

NemID-misbrug for mere end 400.000 kr. medforer ubetinget faengsel
« "Muldyr", der stiller konto eller NemID til radighed, demmes for hvidvask (§ 290 a); forsetsvurderingen

baseres pa acceptforsaet — det er tilstraekkeligt, at kontohaveren indsa muligheden for misbrug og forholdt

sig accepterende

« Identitetsmisbrug (§ 264 e) straffes i sammensted med bedrageri og giver et selvsteendigt grundlag, der ikke

forudseetter berigelsesformal

Civilretligt (betalingsloven):

« Finansielle Ankenzevn fastholder konsekvent (med 3-2 flertal), at MitID-godkendelse trods klar advarseltekst
udger groft uforsvarlig adfeerd - selvrisiko 8.000 kr.

Mindretallet argumenterer for, at professionel svindel ikke ber belaste forbrugeren - selvrisiko 375 kr.
» Overforsler foretaget af kunden selv under social engineering (vishing) er autoriserede og falder uden for §
100 — kunden bzerer det fulde tab

« Aftaleretligt kan den forurettede bestride sin bundethed af et NemID-signeret lanedokument, hvis
NemlID-oplysningerne er franarret under svindelforhold — vurderingen beror p& en helhedsbedemmelse

efter Hojesterets praksis

Systemisk:

» Datatilsynet har udtalt alvorlig kritik af tekniske sikkerhedsbrister i MitID/NemlID-infrastrukturen, hvilket

understreger, at ansvaret for digital identitetssikkerhed ikke alene pahviler den enkelte bruger

« Betalingslovens § 100, stk. 7, laegger et betydeligt pres pa udbydere for at anvende steerk kundeautentifikation

— undladelse heraf medferer, at udbyderen selv heefter

Retsstillingen er kendetegnet ved en spaending mellem hensynet til at beskytte forbrugere mod professionel
digital svindel og hensynet til at opretholde tilliden til digital signatur som legitimationsgrundlag. Den
vedvarende 3-2 splittelse i Finansielle Ankenzevn signalerer, at greensen for "groft uforsvarlig adfeerd" ved social

engineering fortsat er retspolitisk omstridt.

Lov Betalingsloven § 100, stk. 4 Straffeloven § 279%a
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ANKEINSTANS

Bedrageri og Identitetsmisbrug: Ubetinget faengsel for salg af ikke-eksisterende varer
pa Facebook Marketplace

Domt for medvirken til hvidvask og heeleri efter NemID-misbrug - Idemt psykiatrisk
behandling

Bedrageri og medvirken til databedrageri: Frifindelse i Landsretten for lan optaget i
andres navn

Systematisk databedrageri gennem misbrug af samlevers NemID medforte delvist
betinget feengselsstraf

Kere af fogedrettens afgorelse om fremme af fogedsag - identitetstyveri og NemID

Dokumentfalsk og forseg pa bedrageri med falske lensedler til laneansegning -
Stadfaestelse af 9 maneders faengsel

Domfzaldelse for forseg pa bedrageri og dokumentfalsk i forbindelse med digital
laneansegning

Feengsel 1 2 ar for omfattende bedrageri, databedrageri og dokumentfalsk for ca. 1,3
mio. kr.

FARSTE INSTANS
Dom for hvidvask: Modtagelse og haevning af 25.000 kr. fra bedrageri
Omfattende dom for databedrageri: Fire tiltalte idemt lange feengselsstraffe

Dom for grov hvidvask som "muldyr" via bankkonto og frifindelse for bedrageri pga.
identitetsmisbrug

Omfattende databedrageri med uretmeessig eendring af Nemkonti og efterfolgende
laneoptagelser

Dom for 28 forhold af bedrageri og omfattende databedrageri ved brug af stjalne
kreditkortoplysninger
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https://www.lovguiden.dk/dokument/byretten/7797-omfattende-dom-for-databedrageri-fire-tiltalte-idømt-lange-fængselsstraffe
https://www.lovguiden.dk/dokument/byretten/06-09-2023-dom-for-grov-hvidvask-som-muldyr-via-bankkonto-og-frifindelse-for-bedrageri-pga-identitetsmisbrug
https://www.lovguiden.dk/dokument/byretten/1841-omfattende-databedrageri-med-uretmæssig-ændring-af-nemkonti-og-efterfølgende-låneoptagelser
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Klager heefter for 7.006 DKK efter godkendelse af svindeltransaktion med MitID

Indsigelse mod selvrisiko pa 8.000 kr. efter svindel-SMS og MitID-godkendelse af
transaktion i indonesiske rupah

Afvisning af sag om indsigelse mod korttransaktioner godkendt med MitID grundet
behov for bevisforelse

Indsigelse mod haftelse for svindeltransaktion godkendt med MitID efter falsk
henvendelse pa Facebook Marketplace

Heeftelse for kontooverfarsler og kortmisbrug efter vishing-opkald og spergsmal om
dobbelt selvrisiko

Kundes heftelse for misbrug efter udlevering af MitID-oplysninger til svindler ved
falsk GLS-henvendelse

Indsigelse mod haftelse for 8.000 kr. ved misbrug af betalingskort godkendt med
MitID efter phishing-mail

Afvisning af klage over heeftelse for 8.000 kr. ved MitID-misbrug grundet behov for
bevisforelse

Indsigelse mod heftelse for 8.000 kr. ved uautoriseret korttransaktion godkendt med
MitID afvises grundet bevisusikkerhed

Indsigelse mod heeftelse for 8.000 kr. ved uautoriserede korttransaktioner efter
misbrug af MitID

Afvisning af sag om misbrug af betalingskort godkendt med MitID grundet behov for
bevisforelse

Indsigelse mod heaftelse for kortmisbrug efter svindel via Tise og indrullering af MitID
pa fremmed enhed

Indsigelse mod heeftelse for 8.000 kr. ved MitID-svindel i forbindelse med DBA-salg
Afvisning af sag om misbrug af MitID og betalingskort grundet behov for bevisforelse

Afvisning af erstatningskrav for autoriserede netbankoverfersler foretaget under
social engineering-svindel

Indsigelse mod 3D Secure-betaling godkendt via NemID afvist af Ankenaevnet
grundet behov for bevisfarelse

Spergsmal om 13-maneders frist for indsigelse mod uautoriserede transaktioner fra
2016 i Nordea Bank

DATATILSYNET - NAEVN / KLAGEINSTANS

02.05.2024

09.11.2023

Alvorlig kritik af Nets DanlID for utilstreekkelig behandlingssikkerhed ved omfattende
NemID-nedbrud

Digitaliseringsstyrelsen far kritik for utilstreekkelig risikovurdering af borgeres
rettigheder
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